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Аннотация основной образовательной программы высшего  
образования по специальности подготовки 10.05.03 «Информационная 
безопасность автоматизированных систем» (специализация «Безопас-
ность открытых информационных систем») 

Основная образовательная программа высшего образования по специ-
альности подготовки 10.05.03 «Информационная безопасность автоматизи-
рованных систем» (специализация «Безопасность открытых информацион-
ных систем») разработана в соответствии с Федеральным государственным 
образовательным стандартом высшего образования по направлению подго-
товки 10.05.03 «Информационная безопасность автоматизированных сис-
тем», утвержденным приказом Министерства образования и науки Россий-
ской Федерации от 26 ноября 2020 г. № 1457. 

Данная основная образовательная программа высшего образования 
представляет собой комплекс основных характеристик образования (объем, 
содержание, планируемые результаты), организационно-педагогических ус-
ловий и форм аттестации, необходимых для реализации качественного обра-
зовательного процесса по данной специальности подготовки. Образователь-
ная программа разработана с учетом современного уровня развития науки, 
культуры, экономики, техники, технологий и социальной сферы, а также с 
учетом потребностей регионального рынка труда. 

ООП ВО включает в себя учебный план, учебный график, аннотации 
рабочих программ дисциплин, программ практик, научно-исследовательской 
работы, программы государственной итоговой аттестации, характеристику 
оценочных материалов (фондов оценочных средств), характеристику усло-
вий, обеспечивающих реализацию образовательных технологий, а также дру-
гие материалы, обеспечивающие качество подготовки обучающихся. 
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1. ОБЩИЕ ПОЛОЖЕНИЯ 

1.1 Нормативные документы для разработки ООП специалитета по 
специальности подготовки 10.05.03 «Информационная безопасность автома-
тизированных систем» (специализация «Безопасность открытых информаци-
онных систем») 

Нормативную правовую базу разработки ООП специалитета составля-
ют: 

Федеральный закон «Об образовании в Российской Федерации» от 29 
декабря 2012 г. № 273- ФЗ; 

Закон Луганской Народной Республики от 30.09.2016 №128-II «Об об-
разовании» (с изменениями); 

Федеральный государственный образовательный стандарт высшего об-
разования по специалитету 10.05.03 «Информационная безопасность автома-
тизированных систем», утвержденным приказом Министерства образования 
и науки Российской федерации от 26.11.2020 г.  №1457; 

Приказ Министерства образования и науки Луганской Народной Рес-
публики от 24.10.2016 № 400 «О переходе образовательных учреждений 
высшего образования Луганской Народной Республики на Государственные 
стандарты Луганской Народной Республики» (с изменениями); 

«Порядок организации и осуществления образовательной деятельности 
по образовательным программам высшего образования – программам бака-
лавриата, программам специалитета, программам магистратуры», утвер-
жденный приказом Министерства образования и науки Российской Федера-
ции от 06.04.2021 г. № 245; 

Порядок организации и осуществления образовательной деятельности 
по образовательным программам высшего образования – программам спе-
циалитета, программам специалитета, программам магистратуры, утвер-
жденный приказом Министерства образования и науки Луганской Народной 
Республики от 26.12.2019 № 2032-од; 

Нормативно-методические документы Министерства образования и 
науки Российской Федерации; 

Приказ Министерства образования и науки Луганской Народной Рес-
публики от 19.05.2017 № 295 «Об утверждении порядка предоставления дис-
танционного обучения в образовательных учреждениях высшего образования 
для граждан, проживающих в районах Донбасса, временно находящихся под 
контролем Украины»; 

Приказ Министерства образования и науки Луганской Народной Рес-
публики от 06.02.2019 № 80-од «Методические рекомендации по разработке 
основных образовательных программ высшего образования»; 

Устав Государственного образовательного учреждения высшего обра-
зования Луганской Народной Республики «Донбасский государственный 
технический институт» (новая редакция), утвержденный приказом Мини-
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стерства образования и науки Луганской Народной Республики от 26 08.2020 
№ 788-од; 

Положение о практике студентов, осваивающих ООП ВО в ДонГТИ, 
утвержденное приказом и.о. ректора ГОУ ВО ЛНР «ДонГТИ»; 

Методические рекомендации по разработке учебных планов, утвер-
жденные приказом и.о. ректора ГОУ ВО ЛНР «ДонГТИ»; 

Положение о промежуточной аттестации студентов ДонГТИ, утвер-
жденное приказом и.о. ректора ГОУ ВО ЛНР «ДонГТИ»; 

Порядок организации образовательного процесса с применением элек-
тронного обучения и дистанционных образовательных технологий утвер-
жденный приказом ГОУ ВО ЛНР «ДонГТИ»; 

Локальные акты ГОУ ВО ЛНР «ДонГТИ». 

1.2 Общая характеристика основной образовательной программы 
высшего образования специалитета 

1.2.1 Цель образовательной программы специалитета – формирование 
универсальных, общепрофессиональных и профессиональных компетенций в 
соответствии с требованиями ФГОС ВО по специальности подготовки 
10.05.03 «Информационная безопасность автоматизированных систем» (спе-
циализация «Безопасность открытых информационных систем»), развитие у 
студентов необходимых личностных качеств (гибкость мышления, концен-
трация внимания, точность восприятия, логическое мышление, способность 
обобщать, анализировать, грамотное употребление языка, эрудиция, творче-
ское воображение, заинтересованность в достижении максимальных резуль-
татов профессиональной деятельности, ответственное отношение к выполне-
нию порученных дел), а также в качественной подготовке кадров, востребо-
ванных на современном рынке труда с учетом социального заказа и в соот-
ветствии с требованиями нового информационного общества. 

1.2.2 Обучение по программе специалитета в Организации может осу-
ществляться в очной форме 

1.2.3 Срок получения образования по программе специалитета (вне за-
висимости от применяемых образовательных технологий):  

в очной форме обучения, включая каникулы, предоставляемые после 
прохождения государственной итоговой аттестации, составляет 5,5 лет; 

при обучении по индивидуальному учебному плану инвалидов и лиц с 
ОВЗ может быть увеличен по их заявлению не более чем на 1 год по срав-
нению со сроком получения образования, установленным для соответствую-
щей формы обучения. 

1.2.4 Трудоемкость ООП специалитета: 330 зачетных единиц (далее –
з.е.), вне зависимости от формы обучения, применяемых образовательных 
технологий, реализации программы магистратуры с использованием сетевой 
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формы, реализации программы специалитета по индивидуальному учебному 
плану, в том числе ускоренному обучению. 

Структура программы специалитета 
Объем программы спе-

циалитета в з.е 
Блок 1 Дисциплины (модули) не менее 282 
Блок 2 Практика не менее 27 
Блок 3 Государственная итоговая аттестация 6-9 
Объем программы специалитета 330 

 

1.2.5 Квалификация. В результате освоения обучающимся ООП ВО ему 
присваивается квалификация специалист по защите информации. 

1.2.6 Язык обучения: образовательная деятельность по программе спе-
циалитета осуществляется на государственном языке Российской Федерации 
и Луганской Народной Республики, если иное не определено локальным 
нормативным актом организации. 

1.2.7Для освоения ООП ВО подготовки специалиста абитуриент дол-
жен иметь документ государственного образца о среднем (полном) общем 
образовании или среднем профессиональном образовании. 

Для конкурсного отбора лиц, поступающих в ДонГТИ на основе сред-
него общего образования для получения уровня высшего образования спе-
циалиста, зачисляются баллы сертификата внешнего оценивания или резуль-
таты вступительных экзаменов по трем дисциплинам (русский язык – обяза-
тельный, физика или математика – по выбору абитуриента). 

Конкурсный балл абитуриентов на обучение по программе подготовки 
специалиста на основе среднего общего образования определяется как сумма 
результатов вступительных экзаменов (3 экзамена) и среднего балла оценок 
из приложения к аттестату. 

Конкурсный балл абитуриентов на обучение по программе подготовки 
специалиста на основе среднего профессионального образования определяет-
ся как сумма результатов профессионального аттестационного экзамена и 
среднего балла оценок из приложения к диплому специалиста среднего зве-
на. 
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2. ХАРАКТЕРИСТИКА ПРОФЕССИОНАЛЬНОЙ  
ДЕЯТЕЛЬНОСТИ ВЫПУСКНИКА 

2.1 Область профессиональной деятельности выпускника:  

Область профессиональной деятельности и сферы профессиональной 
деятельности, в которой выпускники, освоившие программу специалитета по 
направлению подготовки 10.05.03 «Информационная безопасность автомати-
зированных систем», могут осуществлять профессиональную деятельность в 
сфере науки, техники и технологии, охватывающие совокупность проблем, 
связанных с обеспечением информационной безопасности автоматизирован-
ных систем в условиях существования угроз в информационной сфере. 

2.2 Объекты профессиональной деятельности выпускника: 

Объектами профессиональной деятельности выпускников, освоивших 
программу специалитета являются: 

– автоматизированные системы, функционирующие в условиях суще-
ствования угроз в информационной сфере и обладающие информационно-
технологическими ресурсами, подлежащими защите; 

– информационные технологии, формирующие информационную ин-
фраструктуру в условиях существования угроз в информационной сфере и 
задействующие информационно-технологические ресурсы, подлежащие за-
щите; 

– технологии обеспечения информационной безопасности автоматизи-
рованных систем; 

– системы управления информационной безопасностью автоматизиро-
ванных систем. 

2.3 Виды профессиональной деятельности выпускника: 

Виды профессиональной деятельности, к которым готовятся выпуск-
ники, освоившие программу специалитета: 

– научно-исследовательская; 
– проектно-конструкторская; 
– контрольно-аналитическая; 
– организационно-управленческая; 
– эксплуатационная. 

При разработке и реализации программы специалитета организация 
ориентируется на все виды профессиональной деятельности, к которым гото-
вится специалист. 

Специализация, по которой готовятся выпускники, освоившие про-
грамму специалитета: 

специализация № 5 «Безопасность открытых информационных сис-
тем». 
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2.4 Задачи профессиональной деятельности выпускника: 

Выпускник, освоивший программу специалитета должен быть готов 
решать следующие профессиональные задачи: 

научно-исследовательская деятельность: 
– сбор, обработка, анализ и систематизация научно-технической ин-

формации по проблематике информационной безопасности автоматизиро-
ванных систем; 

– подготовка научно-технических отчетов, обзоров, докладов, публи-
каций по результатам выполненных исследований; 

– моделирование и исследование свойств защищенных автоматизиро-
ванных систем; 

– анализ защищенности информации в автоматизированных системах 
и безопасности реализуемых информационных технологий; 

– разработка эффективных решений по обеспечению информацион-
ной безопасности автоматизированных систем; 

проектно-конструкторская деятельность: 
– сбор и анализ исходных данных для проектирования защищенных 

автоматизированных систем; 
– разработка политик информационной безопасности автоматизиро-

ванных систем; 
– разработка защищенных автоматизированных систем в сфере про-

фессиональной деятельности, обоснование выбора способов и средств защи-
ты информационно-технологических ресурсов автоматизированных систем; 

– выполнение проектов по созданию программ, комплексов программ, 
программно-аппаратных средств, баз данных, компьютерных сетей для за-
щищенных автоматизированных систем; 

– разработка систем управления информационной безопасностью ав-
томатизированных систем; 

контрольно-аналитическая: 
– контроль работоспособности и эффективности применяемых средств 

защиты информации; 
– выполнение экспериментально-исследовательских работ при серти-

фикации средств защиты информации и аттестации автоматизированных 
систем; 

– проведение инструментального мониторинга защищенно-
сти 

– автоматизированных систем и анализа его результатов; 
организационно-управленческая деятельность: 
– организация работы коллектива, принятие управленческих решений 

в условиях спектра мнений, определение порядка выполнения работ; 
– организационно-методическое обеспечение информационной безо-

пасности автоматизированных систем; 
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– организация работ по созданию, внедрению, эксплуатации и сопро-
вождению защищенных автоматизированных систем; 

– контроль реализации политики информационной безопасности;  
эксплуатационная деятельность: 
– реализация информационных технологий в сфере профессиональной 

деятельности с использованием защищенных автоматизированных систем; 
– администрирование подсистем информационной безопасности авто-

матизированных систем; 
– мониторинг информационной безопасности автоматизированных 

систем; 
– управление информационной безопасностью автоматизированных 

систем;  
– обеспечение восстановления работоспособности систем защиты ин-

формации при возникновении нештатных ситуаций;  
в соответствии со специализацией: 
специализация № 5 «Безопасность открытых информационных сис-

тем»: 
– разработка и исследование моделей информационно-

технологических ресурсов, модели угроз и модели нарушителей информаци-
онной безопасности в открытых информационных системах; 

– удаленное администрирование операционных систем и систем баз 
данных в открытых информационных системах; 

– аудит защищенности информационно-технологических ресурсов; 
координация деятельности подразделений и специалистов по защите инфор-
мации в организациях, в том числе на предприятиях и в учреждениях. 

Специалист по специальности 10.05.03 «Информационная безопасность 
автоматизированных систем» (специализация «Безопасность открытых ин-
формационных систем»)  должен решать следующие профессиональные за-
дачи в соответствии с типами задач профессиональной деятельности:  

проектный (основной): осуществлять сбор и анализ исходных данных для 
проектирования защищенных автоматизированных систем; разрабатывать 
политики информационной безопасности автоматизированных систем;   
разрабатывать защищенные автоматизированные системы в сфере профес-
сиональной деятельности, обосновывать выбор способов и средств защиты 
информационно-технологических ресурсов автоматизированных систем; 
выполнять проекты по созданию программ, комплексов программ, прграмм-
но-аппаратных средств, баз данных, компьютерных сетей для защищенных 
автоматизированных систем; разрабатывать систем управления информаци-
онной безопасностью автоматизированных систем; разрабатывать и исследо-
вать модели информационно-технологических ресурсов, модели угроз и мо-
дели нарушителей информационной безопасности в открытых информаци-
онных системах; 

эксплуатационный: реализация информационных технологий в сфере 
профессиональной деятельности с использованием защищенных автоматизи-
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рованных систем; администрирование подсистем информационной безопас-
ности автоматизированных систем; мониторинг информационной безопасно-
сти автоматизированных систем; управление информационной безопасно-
стью автоматизированных систем; обеспечение восстановления работоспо-
собности систем защиты информации при возникновении нештатных ситуа-
ций; удаленное администрирование операционных систем и систем баз дан-
ных в открытых информационных системах;  аудит защищенности информа-
ционно-технологических ресурсов; координация деятельности подразделений 
и специалистов по защите информации на предприятии, в учреждении, орга-
низации. 
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3. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ООП ВО 

Результаты освоения ООП специалитета определяются приобретаемы-
ми выпускником компетенциями, т.е. его способностью применять знания, 
умения и профессионально значимые качества личности в соответствии с за-
дачами профессиональной деятельности. 

В результате освоения данной ООП специалитета выпускник должен 
обладать следующими универсальными компетенциями (УК): 

 
Наименование категории  
(группы) универсальных 
компетенций  

Код и наименование универсальной компетенции выпускника  

Системное и критическое 
мышление  

УК-1 Способен осуществлять критический анализ проблем-
ных ситуаций на основе системного подхода, вырабатывать 
стратегию действий  

Разработка и реализация 
проектов  

УК-2 Способен управлять проектом на всех этапах его жиз-
ненного цикла 

Командная работа и ли-
дерство  

УК-3 Способен организовывать и руководить работой коман-
ды, вырабатывая командную стратегию для достижения по-
ставленной цели 

Коммуникация  УК-4 Способен применять современные коммуникативные 
технологии, в том числе на иностранном(ых) языке(ах), для 
академического и профессионального взаимодействия 

Межкультурное взаимо-
действие  

 УК-5 Способен анализировать и учитывать разнообразие 
культур в процессе межкультурного взаимодействия 

Самоорганизация и само-
развитие (в том числе  
здоровьесбережение)  

УК-6 Способен определять и реализовывать приоритеты соб-
ственной деятельности и способы ее совершенствования на 
основе самооценки и образования в течение всей жизни 
УК-7. Способен поддерживать должный уровень физической 
подготовленности для обеспечения полноценной социальной 
и профессиональной деятельности  

Безопасность жизнедея-
тельности  

УК-8. Способен создавать и поддерживать в повседневной 
жизни и в профессиональной деятельности безопасные усло-
вия жизнедеятельности для сохранения природной среды, 
обеспечения устойчивого развития общества, в том числе при 
угрозе и возникновении чрезвычайных ситуаций и военных 
конфликтов  

Экономическая культура, 
в том числе финансовая 
грамотность  

УК-9. Способен принимать обоснованные экономические ре-
шения в различных областях жизнедеятельности  

Гражданская позиция  УК-10. Способен формировать нетерпимое отношение к кор-
рупционному поведению  
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Выпускник программы специалитета должен обладать следующими 
общепрофессиональными компетенциями (ОПК): 
Наименование категории  

(группы) общепрофес-
сиональных компетенций 

Код и наименование общепрофессиональной компетенции выпуск-
ника  

Информационная куль-
тура  

ОПК-1 Способен оценивать роль информации, информационных 
технологий и информационной безопасности в современном обще-
стве, их значение для обеспечения объективных потребностей лич-
ности, общества и государства 
ОПК-2 Способен применять программные средства системного и 
прикладного назначения, в том числе отечественного производства, 
для решения задач профессиональной деятельности 
ОПК-5 Способен применять нормативные правовые акты, норма-
тивные и методические документы, регламентирующие деятель-
ность по защите информации 
 ОПК-16 Способен анализировать основные этапы и закономерно-
сти исторического развития России, ее место и роль в контексте 
всеобщей истории, в том числе для формирования гражданской по-
зиции и развития патриотизма 

Фундаментальная подго-
товка  

 ОПК-3 Способен использовать математические методы необходи-
мые для решения задач профессиональной деятельности 

ОПК-4 Способен анализировать физическую сущность явлений и 
процессов, лежащих в основе функционирования микроэлектрон-
ной техники, применять основные физические законы и модели для 
решения задач профессиональной деятельности 

Теоретическая и практи-
ческая профессиональная 
подготовка  

ОПК-5.1. Способен разрабатывать и реализовывать политику ин-
формационной безопасности открытых информационных систем 
ОПК-5.2. Способен разрабатывать и эксплуатировать системы за-
щиты информации открытых информационных систем 
ОПК-5.3. Способен осуществлять контроль обеспечения информа-
ционной безопасности и проводить верификацию данных в откры-
тых информационных системах 
ОПК-6 Способен при решении профессиональных задач организо-
вать защиту информации ограниченного доступа в автоматизиро-
ванных системах в соответствии с нормативными правовыми акта-
ми, нормативными и методическими документами Федеральной 
службы безопасности Российской Федерации, Федеральной службы 
по техническому и экспортному контролю 
ОПК-7 Способен создавать программы на языках общего назначе-
ния, применять методы и инструментальные средства программи-
рования для решения профессиональных задач, осуществлять обос-
нованный выбор инструментария программирования и способов ор-
ганизации программ 
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 ОПК-8 Способен применять методы научных исследований при 
проведении разработок в области защиты информации в автомати-
зированных системах 

 ОПК-9 Способен решать задачи профессиональной деятельности с 
учетом текущего состояния и тенденций развития информационных 
технологий, средств технической защиты информации, сетей и сис-
тем передачи информации 
 ОПК-10 Способен использовать средства криптографической за-
щиты информации при решении задач профессиональной деятель-
ности 
ОПК-11 Способен разрабатывать компоненты систем защиты ин-
формации автоматизированных систем 

ОПК-12 Способен применять знания в области безопасности вы-
числительных сетей, операционных систем и баз данных при разра-
ботке автоматизированных систем 
ОПК-13 Способен организовывать и проводить диагностику и тес-
тирование систем защиты информации автоматизированных сис-
тем, проводить анализ уязвимостей систем защиты информации ав-
томатизированных систем 
ОПК-14 Способен осуществлять разработку, внедрение и эксплуа-
тацию автоматизированных систем с учетом требований по защите 
информации, проводить подготовку исходных данных для технико-
экономического обоснования проектных решений 
ОПК-15 Способен осуществлять администрирование и контроль 
функционирования средств и систем защиты информации автома-
тизированных систем , инструментальный мониторинг защищенно-
сти автоматизированных систем 

Выпускник, освоивший программу специалитета, должен обладать 
профессиональными компетенциями: 

ПК-1 Способен разрабатывать системы защиты информации автомати-
зированных систем; 

ПК-2 Способен использовать интеллектуальные методы и технологии 
при разработке программного обеспечения средств защиты информации ав-
томатизированных систем. 
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4. ДОКУМЕНТЫ, РЕГЛАМЕНТИРУЮЩИЕ СОДЕРЖАНИЕ И 
ОРГАНИЗАЦИЮ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ПРИ 

РЕАЛИЗАЦИИ ООП ВО 

В соответствии с ФГОС ВО специалитета по специальности подготов-
ки 10.05.03 «Информационная безопасность автоматизированных систем» 
(специализация «Безопасность открытых информационных систем») содер-
жание и организация образовательного процесса при реализации данной 
ООП регламентируется учебным планом специалиста, календарным учебным 
графиком, рабочими программами учебных дисциплин, программами учеб-
ных и производственных практик, научно-исследовательской работы, мате-
риалами, обеспечивающими качество подготовки и воспитания обучающих-
ся, а также методическими материалами, обеспечивающими реализацию со-
ответствующих образовательных технологий. 

4.1 Учебный план и календарный учебный график подготовки 
специалиста 

В учебном плане (приложение А) отражаются сводные данных по 
бюджету времени, информация о теоретическом обучении, практиках, госу-
дарственной итоговой аттестации и график учебного процесса на весь период 
обучения. На основе базового учебного плана составляется ежегодный рабо-
чий учебный план. К учебному плану прилагается календарный учебный 
график.  

Структура программы специалитета включает обязательную часть 
(базовую) и часть, формируемую участниками образовательных отношений 
(вариативную).  

Программа специалитета состоит из следующих блоков: 
Блок 1 «Дисциплины (модули)», который включает дисциплины (моду-

ли), относящиеся к базовой части программы, и дисциплины (модули), отно-
сящиеся к ее вариативной части. 

Блок 2 «Практики», который в полном объеме относится к вариативной 
части программы. 

Блок 3 «Государственная итоговая аттестация», который в полном объ-
еме относится к базовой части программы и завершается присвоением ква-
лификации, указанной в перечне специальностей и направлений подготовки 
высшего образования, утверждаемом Министерством образования и науки 
Луганской Народной Республики.  

Структура программы и ее объем в зачетных единицах (з.е.) приведены 
в таблице 1. 
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Таблица 1. Структура программы специалитета. 
 

Структура программы специалитета  
Требования ФГОС 

ВО к объему ОП и ее 
блоков в з.е.  

Объем программы  
специалитета в  

соответствии с ОП ВО 
в з.е. 

Блок 1  Дисциплины (модули)  не менее 282  282  

Блок 2  Практика  не менее 27  39  

Блок 3  
Государственная итоговая атте-
стация  

6 – 9   9  

Объем программы специалитета  330  330  
 

4.2 Аннотации рабочих программ учебных дисциплин 

По всем дисциплинам учебного плана разработаны в соответствии с 
требованиями ФГОС ВПО и утверждены в установленном порядке рабочие 
программы учебных дисциплин как базовой, так и вариативной частей учеб-
ного плана, включая дисциплины по выбору студента. Аннотации рабочих 
программ всех учебных дисциплин как базовой, так и вариативной частей 
учебного плана, включая дисциплины по выбору студента, в которых сфор-
мулированы цели, задачи дисциплины, и конечные результаты обучения 
приведены в Приложении Е.  

4.3 Аннотации программ практик 

В соответствии с ФГОС ВО по специальности подготовки 10.05.03 
«Информационная безопасность автоматизированных систем» (специализа-
ция «Безопасность открытых информационных систем»)  обязательными яв-
ляются различного рода практики, которые представляют собой вид учебных 
занятий, непосредственно ориентированных на профессионально-
практическую подготовку обучающихся. Практики закрепляют знания и 
умения, приобретаемые обучающимися в результате освоения теоретических 
курсов, вырабатывают практические навыки и способствуют комплексному 
формированию универсальных и профессиональных компетенций обучаю-
щихся.  

По специальности подготовки 10.05.03 «Информационная безопасность 
автоматизированных систем» (специализация «Безопасность открытых ин-
формационных систем») предусматриваются следующие виды практик:  

– учебно-лабораторный практикум (1 курс обучения – учебная) – 3 за-
четных единицы;  

– технологическая практика  (3 курс обучения – производственная) – 6 
зачетных единиц; 

– проектно-технологическая практика (4 курс обучения, производст-
венная) – 9 зачетных единиц; 
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– преддипломная практика (5 курс обучения – производственная) – 21 
зачетная единица.  

Аннотации программ всех видов практик приведены в Приложении Ж. 
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5. РЕСУРСНОЕ ОБЕСПЕЧЕНИЕ 
ОСНОВНОЙ ОБРАЗОВАТЕЛЬНОЙ ПРОГРАММЫ 

5.1 Научно-педагогические кадры, обеспечивающие 
образовательный процесс 

Реализация ООП подготовки специалиста специальности подготовки 
10.05.03 «Информационная безопасность автоматизированных систем» (спе-
циализация «Безопасность открытых информационных систем»)  обеспечена 
научно-педагогическими кадрами, имеющими, как правило, базовое образо-
вание, соответствующее профилю преподаваемых дисциплин, и системати-
чески занимающимися научной и научно-методической деятельностью. 

Данная ООП обеспечивается научно-педагогическими кадрами кафедр 
специализированных компьютерных систем, высшей математики, социально-
гуманитарных дисциплин, радиофизики и др. 

Не менее 70 процентов численности педагогических работников Орга-
низации, участвующих в реализации программы специалитета, и лиц, при-
влекаемых Организацией к реализации программы специалитета на иных ус-
ловиях (исходя из количества замещаемых ставок, приведенного к целочис-
ленным значениям), должны вести научную, учебно-методическую и (или) 
практическую работу, соответствующую профилю преподаваемой дисцип-
лины (модуля). 

Не менее 55 процентов численности педагогических работников Орга-
низации, участвующих в реализации основных образовательных программ 
высшего образования, и лиц, привлекаемых к образовательной деятельности 
Организации на иных условиях (исходя из количества замещаемых ставок, 
приведенного к целочисленным значениям), должны иметь ученую степень 
(в том числе ученую степень, полученную в иностранном государстве и при-
знаваемую в Российской Федерации) и (или) ученое звание (в том числе уче-
ное звание, полученное в иностранном государстве и признаваемое в Россий-
ской Федерации). 

Не менее 3 процентов численности педагогических работников Орга-
низации, участвующих в реализации программы специалитета, и лиц, при-
влекаемых Организацией к реализации программы специалитета на иных ус-
ловиях (исходя из количества замещаемых ставок, приведенного к целочис-
ленным значениям), должны являться руководителями и (или) работниками 
иных организаций, осуществляющими трудовую деятельность в профессио-
нальной сфере, соответствующей профессиональной деятельности, к которой 
готовятся выпускники (иметь стаж работы в данной профессиональной сфере 
не менее 3 лет). 

В реализации программы специалитета должен принимать участие ми-
нимум один педагогический работник Организации, имеющий ученую сте-
пень или ученое звание по научной специальности 05.13.19 "Методы и сис-
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темы защиты информации, информационная безопасность" или по научной 
специальности, соответствующей направлениям подготовки кадров высшей 
квалификации по программам подготовки научно-педагогических кадров в 
адъюнктуре, входящим в укрупненную группу специальностей и направле-
ний подготовки 10.00.00 "Информационная безопасность". 

Сведения о профессорско-преподавательском составе, обеспечиваю-
щим образовательный процесс по данной образовательной программе приве-
дены в Приложении Б. 

5.2 Материально-техническое обеспечение образовательного 
процесса 

Институт располагает материально-технической базой, обеспечиваю-
щей проведение всех видов дисциплинарной и междисциплинарной подго-
товки, лабораторной, практической и научно-исследовательской работы обу-
чающихся, предусмотренных учебным планом образовательного учрежде-
ния, и соответствующей действующим санитарным и противопожарным пра-
вилам и нормам (приложение В). 

5.3 Фактическое учебно-методическое и информационное 
обеспечение образовательного процесса 

ООП обеспечивается учебно-методической документацией и материа-
лами по всем учебным курсам, дисциплинам основной образовательной про-
граммы. 

Самостоятельная работа студентов обеспечена учебно-методическими 
ресурсами в полном объёме (список учебных, учебно-методических пособий 
для самостоятельной работы представлен в рабочих программах учебных 
дисциплин). Каждый обучающийся обеспечен доступом к библиотечному 
фонду, который укомплектован печатными и/или электронными изданиями 
основной учебной литературы по всем учебным дисциплинам, научными, 
справочно-библиографическими и специализированными периодическими 
издания, а также к электронно-библиотечной системе (электронным библио-
текам) и к электронной информационно-образовательной среде организации, 
содержащей учебные и учебно-методические издания по основным изучае-
мым дисциплинам, обеспечивающим возможность доступа обучающегося из 
любой точки, в которой имеется доступ к информационно-
телекоммуникационной сети «Интернет», как на территории организации, 
так и вне её (приложение Г). 
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6. ХАРАКТЕРИСТИКА СРЕДЫ ИНСТИТУТА, ОБЕСПЕЧИВАЮЩЕЙ 

РАЗВИТИЕ УНИВЕРАЛЬНЫХ КОМПЕТЕНЦИЙ ВЫПУСКНИКОВ 

Универсальные компетенции обучающегося (УК) в рамках ГОУ ВО 
ЛНР «ДонГТИ» формируются на базе социализации личности, формирова-
ния понятия «здоровый образ жизни», грамотного подхода к человеческим 
ресурсам в плане содействия трудоустройству выпускников, системно вы-
строенной культурно-воспитательной работы. Указанным компетенциям со-
ответствуют элементы образовательной, социальной, досуговой среды ин-
ститута как в плане соответствия нормативной документации поставленным 
задачам, так и наличия материально-технической и методической базы. 

В формировании социокультурной среды и в воспитательной деятель-
ности участвуют студенческое самоуправление, профком студентов, Совет 
по профилактике правонарушений, студсоветы общежитий, библиотека, му-
зеи, здравпункт, спортивные залы в учебных корпусах, и другие подразделе-
ния института. 

В соответствии с Рабочей программой воспитания ДонГТИ, определены 
следующие направления деятельности: 

– студенческое самоуправление; 
– работа с кураторами; 
– гражданско-патриотическое воспитание; 
– профессионально-трудовое; 
– культурно-эстетическое; 
– спортивно-оздоровительное. 
Для реализации вышеуказанных направлений ежегодно разрабатывается 

комплексный план по воспитательной работе в ДонГТИ с учётом мероприя-
тий структурных подразделений (факультетов, колледжа), анализа отчётов за 
прошедший учебный год, анкетирования и социологических опросов участ-
ников воспитательного процесса. 

Студенческое самоуправление реализуется через проведение масштаб-
ных студенческих программ, проектов и акций, а также через студенческие 
клубы по интересам. 

Для оптимизации работы кураторов в учебном расписании предусмот-
рены кураторские часы. В начале учебного года распоряжениями деканов 
факультетов за каждой академической группой закреплены кураторы. 

Предметом особого внимания актива преподавателей и обучающихся 
являются вопросы профилактической работы с первокурсниками в плане 
адаптации их к условиям обучения и жизни в институте, знакомство с жиз-
ненно необходимыми законами ЛНР, вопросы профилактики правонаруше-
ний, наркомании, употребления спиртных напитков и других негативных яв-
лений. Эти проблемы входят в программы просвещения и обсуждения на ку-
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раторских часах, лекциях на правовые тематики. Тематика кураторских часов 
разнообразна, в том числе направлена на профилактику негативных явлений 
в молодежной среде. 

Вместе со студенческим советом общежитий кураторы проводят смот-
ры-конкурсы на лучшую комнату и лучшее общежитие под девизом «Обще-
житие – мой второй дом». 

Материально-техническую инфраструктуру для проведения социальной 
и воспитательной работы с обучающимися составляют общежития ГОУ ВО 
ЛНР «ДонГТИ», здравпункт, спортивный комплекс, пункты общественного 
питания. 

В ГОУ ВО ЛНР «ДонГТИ» действует 3 общежития, которые полностью 
обеспечивают потребности иногородних обучающихся. Общежития – это не 
только социальные объекты, предоставляющие место для проживания, но и 
форма социализации молодёжи, возможности осуществления воспитательной 
функции (соблюдение распорядка дня, воспитание трудовой дисциплины, 
чувства ответственности за личное и общественное имущество).  

Базой для разноплановых мероприятий по социальной, воспитательной 
и оздоровительной работе служат 4 спортивных и 2 тренажерных зала. В 
рамках спортивной подготовки студенты принимают участие в студенческой 
спартакиаде. 

Формированию здорового образа жизни способствует кафедра физиче-
ского воспитания и спорта, на базе которой организована работа 8 спортив-
ных секций. С целью популяризации и пропаганды здорового образа жизни 
кафедрой физического воспитания проводят следующие мероприятия: сту-
денческая Спартакиада ГОУ ВО ЛНР «ДонГТИ», Спартакиада среди струк-
турных подразделений ГОУ ВО ЛНР «ДонГТИ», открытое первенство г. Ал-
чевска по боксу «На приз тренера-преподавателя, мастера спорта СССР Вла-
димира Кузьмича Жилина», соревнования по спортивному ориентированию, 
спортивные соревнования среди студенческих общежитий по футболу, мат-
чевые встречи преподавателей и студентов по футболу и волейболу, шахма-
там, спортивные соревнования памяти И. Игнатьева. 

Значительная роль в культурно-эстетическом воспитании принадлежит 
центру культуры и досуга «Талант», в котором работает 13 творческих кол-
лективов, 4 из них носят звание «Народный». 

Традиционно проводятся: смотр художественной самодеятельности ме-
жду факультетами «Таланты ДонГТИ», конкурс команд КВН, Конкурс 
«Лучшая академическая группа», посвящения первокурсников в студенты, 
посвящение в специальность студентов третьего курса всех факультетов, 
День открытых дверей в коллективах художественной самодеятельности для 
студентов первого курса, День рождения института, праздничный концерт к 
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8 Марта, 9 Мая, конкурсно-развлекательная программа ко Дню влюбленных, 
новогодние театрализованные представления. 

В ГОУ ВО ЛНР «ДонГТИ» созданы все социальные условия для физи-
ческого и нравственного развития обучающихся, становления их как лично-
стей. Выпускаясь из стен института, они являются не только подготовленны-
ми специалистами в той или иной отрасли знаний, но и психологически под-
готовленными к адаптации на рынке труда, ориентированными на успех. 
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7. НОРМАТИВНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ  
СИСТЕМЫ ОЦЕНКИ КАЧЕСТВА  

ОСВОЕНИЯ ОБУЧАЮЩИМИСЯ ООП 

7.1 Характеристика фондов оценочных средств для проведения 
текущего контроля успеваемости и промежуточной аттестации 

Оценка качества освоения студентами основных образовательных про-
грамм включает текущий контроль успеваемости, промежуточную аттеста-
цию и государственную итоговую аттестацию обучающихся. 

Нормативно-методическое обеспечение текущего контроля успеваемо-
сти и промежуточной аттестации студентов по ООП ВО осуществляется в 
соответствии с Положением ДонГТИ «О промежуточной аттестации студен-
тов ДонГТИ». 

Для аттестации обучающихся на соответствие их персональных дости-
жений поэтапным требованиям ООП институт создает фонды оценочных 
средств для проведения текущего контроля успеваемости и промежуточной 
аттестации. Эти фонды включают: контрольные вопросы и типовые задания 
для практических занятий, лабораторных и контрольных работ, коллоквиу-
мов, зачетов и экзаменов; тесты и компьютерные тестирующие программы; 
примерную тематику курсовых работ, проектов, рефератов и т.п., а также 
иные формы контроля, позволяющие оценить степень сформированных ком-
петенций обучающихся. Фонды оценочных средств реализуемых в рамках 
ООП дисциплин приведены в соответствующих рабочих программах. 

Качество освоения ООП в институте оценивается путем текущего кон-
троля успеваемости и промежуточной аттестации. При осуществлении теку-
щего контроля успеваемости и промежуточной аттестации используется 
балльно-рейтинговая система оценки учебной работы обучающихся. 

Текущая аттестация (текущий контроль успеваемости) представляет со-
бой проверку усвоения учебного материала, регулярно осуществляемую на 
протяжении семестра. Текущий контроль знаний студентов представляет со-
бой: 

– устный опрос (групповой или индивидуальный); 
– проведение лабораторных, расчетно-графических и иных работ; 
– проведение контрольных работ; 
– тестирование (письменное или компьютерное); 
– проведение коллоквиумов (в письменной или устной форме); 
– контроль самостоятельной работы студентов (в письменной или уст-

ной форме). 
Возможны и другие виды текущего контроля знаний, которые опреде-

ляются ведущими преподавателями по согласованию с кафедрами. 
Виды и примерные сроки проведения текущего контроля успеваемости 

обучающихся устанавливаются рабочей программой дисциплины в соответ-
ствии с календарным графиком планирования учебного процесса. 
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Организация и формы промежуточной аттестации обучающихся в уни-
верситете по направлениям подготовки высшего профессионального образо-
вания регламентируются рабочим учебным планом и программами учебных 
дисциплин, утвержденными в установленном порядке. 

Промежуточная аттестация осуществляется в конце семестра и может 
завершать изучение, как отдельной дисциплины, так и ее раздела (разделов). 

Основными формами промежуточной аттестации являются зачет и экза-
мен. При этом промежуточная аттестация может проводиться по результатам 
текущего контроля. 

В рамках каждого из данных типов аттестации могут быть задействова-
ны разные виды контроля. К видам контроля относятся: 

– устный опрос; 
– письменные работы; 
– контроль с помощью технических средств и информационных сис-

тем. 
Каждый из видов контроля осуществляется с помощью определенных 

форм, которые могут быть как одинаковыми для нескольких видов контроля 
(например, устный и письменный экзамен), так и специфическими. Соответ-
ственно, и в рамках некоторых форм контроля могут сочетаться несколько 
его видов (например, экзамен по дисциплине может включать как устные, так 
и письменные испытания). 

Устный опрос как вид контроля и метод оценивания формируемых ком-
петенций задействован при применении следующих форм контроля: собесе-
дование, коллоквиум, зачет, экзамен по дисциплине или модулю. 

Письменные работы могут включать: тесты, контрольные работы, эссе, 
рефераты, курсовые работы, курсовые проекты, отчеты по практикам. 

Технические формы контроля осуществляются с привлечением разнооб-
разных технических средств. Технические средства контроля могут содер-
жать программы компьютерного тестирования, учебные задачи, комплексные 
ситуационные задания и т.п. 

 

7.2. Государственная итоговая аттестация выпускников ООП 
специалитета 

Государственная итоговая аттестация направлена на установление со-
ответствия уровня профессиональной подготовки выпускников требованиям 
ФГОС ВО по специальности подготовки 10.05.03 «Информационная безо-
пасность автоматизированных систем» (специализация «Безопасность откры-
тых информационных систем»)  . 

Государственная итоговая аттестация выпускника образовательной ор-
ганизации является обязательной и осуществляется после освоения основной 
образовательной программы в полном объеме. 

Государственная итоговая аттестация проводится в соответствии с ут-
вержденной программой государственной итоговой аттестации. Программа 
государственной итоговой аттестации приведена в Приложении Д. 


